Sta je IP adresa?

IP adresa (Internet protokol adresa) je jedinstveni niz brojeva koji se dodeljuje

uredaju povezanom na mrezu.

e Funkcionise kao digitalna postanska adresa: pomaze u usmeravanju
informacija do povezanih uredaja i od njih.
IP adresa moze pomoci u pracenju porekla veze ilociranju mesta gde je ta
veza koris¢ena.

Medutim, ona ne dokazuje automatski identitet ili lokaciju.

Kako manipulisati i lazirati svoju IP adresu: VPN-ovi

VPN (Virtuelna privatna mreza) skriva pravu IP adresu korisnika usmeravanjem

internet saobracaja preko bezbednog servera koji se nalazi negde drugde.

e Hakeri mogu koristiti VPN-ove da sakriju svoju lokaciju.

e Redovni korisnici mogu koristiti VPN-ove da zastite svoj identitet i privatnost.
e VPN-ovi se mogu koristiti za pristup sadrzaju koji je ograniCen na odredena

podrucja.

Uredivanje slika i lazne vesti

Kako se slike mogu izmeniti?

o Softver za uredivanje fotografija moze menjati pozadine, lica i
dodavati/uklanjati elemente.
Alati vestacke inteligencije mogu generisati dipfejk sadrzaqj, koji moze
potpuno replicirati i izmeniti fotografije i video zapise.
Isecanje ili uklanjanje konteksta moze izmeniti znacenje.

Lazni vizuelni prikazi i informacije mogu lako naneti Stetu necijoj reputaciji.

Kako identifikovati lazni sadrzaj?
Uvek preispitajte sadrzaj i proverite ga kod drugog izvora.
|dentifikujte izvor, autora i njihove ciljeve.
Analizirajte metapodatke da biste potvrdili vreme i potencijalne izmene.

Identifikujte ko ima koristi od deljenja ili pogresnog ftumacenja slike.




S$ta je digitalni otisak?

Sve informacije koje ostavljate za sobom na mrezi:
Objave i komentari
Lokacije
Ponovna upotreba lozinki

Javni licni podaci

Kako hakeri mogu da ih zloupotrebe?
Pogadanje lozinke putem licnih podataka
FiSing na osnovu onoga sto vas interesuje
Lazno predstavljanje identiteta

Pristup nalozima putem slabih bezbednosnih podesavanja

Kako da se zastitite?
OO0 Jaka podeSavanja privatnosti
O Bezbedne lozinke

0 VPN i antivirusni softver.




